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基于多尺度球坐标变换与自适应层次聚类的三维点云可

逆信息隐藏算法

任帅，丛天煜

（长安大学信息工程学院，陕西 西安 710064）

摘 要：三维点云模型在数字版权保护、内容认证等领域具有重要应用价值。然而，其可逆信息隐藏研究仍

存在嵌入容量与几何保真度难以兼顾的问题。提出了一种融合多尺度球坐标变换与自适应层次聚类的三维点

云可逆信息隐藏算法，基于聚类局部点密度与尺度特征对点云进行三层分级处理，在各聚类的局部球坐标系

下建立高斯加权径向距离预测器，并基于预测误差扩展（Prediction Error Expansion, PEE）技术实现水印的可

逆嵌入与精确提取。实验结果表明，该算法在嵌入容量有效提升的同时，在阈值T £ 2时信噪比均保持在65dB

以上，且在参数T £ 3的条件下误码率为零（恢复率100%），嵌入密度相较现有同类点云方法提升显著；消融

实验进一步验证了球坐标变换、自适应分层策略及高斯加权预测器各模块的有效性。
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Reversible data hiding for 3D point clouds via multi-scale 
spherical coordinate and adaptive hierarchical clustering
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Abstract: Three-dimensional point cloud models hold significant application value in fields such as digital copyright 

protection and content authentication. However, reversible data hiding for 3D point clouds still faces the challenge of 

balancing embedding capacity with geometric fidelity. A reversible data hiding algorithm for 3D point clouds was pro‐

posed by integrating multi-scale spherical coordinate transformation with adaptive hierarchical clustering. The point 

cloud was processed through a three-level hierarchical scheme based on local cluster point density and scale features. 

A Gaussian-weighted radial distance predictor was constructed within the local spherical coordinate system of each 

cluster, and reversible watermark embedding and accurate extraction were achieved based on Prediction Error Expan‐

sion (PEE) technique. Experimental results showed that the proposed algorithm achieved a significant improvement in 
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embedding capacity, while the signal-to-noise ratio was maintained above 65 dB under the condition of threshold 

T £ 2, and the bit error rate was zero (recovery rate 100%) when parameter T £ 3; ablation experiments further vali‐

dated the effectiveness of each module, including the spherical coordinate transformation, the adaptive hierarchical 

strategy, and the Gaussian-weighted predictor. The embedding density of the proposed method demonstrates a marked 

improvement over existing plaintext-domain point cloud methods.

Key words: 3D point cloud, reversible data hiding, adaptive hierarchical clustering, multi-scale spherical coordinate 

transformation, prediction error expansion

0　引言

随着多媒体技术以及数字信息技术等领域的

迅速发展，作为继图像、音视频后的新一代数字

媒介，三维模型具有数据量大及信息种类丰富等

特点，近年来呈现几何级增长趋势，在数字版权

保护、内容认证以及篡改检测等应用中受到广泛

关注[1]。三维模型主要划分为网格模型、点云模

型、体素模型等多种形式，其中网格模型和点云

模型在数据隐写研究中占据主导地位。与网格模

型相比，点云模型结构更加简单，且灵活性高，

缺乏连接信息，个别点的增删不会影响整体结

构，因此，点云模型在存储和传输方面具有较高

的效率优势[2]。

信息隐藏技术是一种重要的信息安全保护手

段，将秘密信息嵌入数字媒体，不仅可用于版权

保护，还可用于隐蔽传输敏感信息[3]。然而，传

统的信息隐藏方法会对载体数据造成永久性改

变，这在医学影像、军事国防、司法取证等对数

据完整性要求严格的领域是不可接受的。可逆信

息隐藏（Reversible Data Hiding, RDH）技术采取

了更为严格的标准：提取隐藏信息后，原始载体

数据可以完全无损地恢复，不留任何痕迹[4]。该

特性使可逆信息隐藏在对数据完整性要求严格的

应用场景中具有不可替代性。例如，在医学影像

领域，医生需要在患者CT或MRI扫描数据中嵌

入诊断信息、患者身份等敏感数据，同时必须确

保在需要时能够完全恢复原始医学影像，以便进

行精确的诊断和治疗决策[5][6]。在军事国防领域，

三维地形模型、目标识别数据等敏感信息需要加

密传输，但在解密后必须保证数据的完整性和准

确性。在司法取证领域，三维犯罪现场重建、证

物扫描等数据具有法律效力，任何修改都必须是

可逆的，以确保证据链的完整性[7]。

目前，图像可逆信息隐藏方法已趋于成

熟[8]，但三维点云可逆信息隐藏仍处于发展阶段。

与二维图像和三维网格模型相比，点云模型具有

局部密度不均匀、种类多样以及几何复杂度差异

显著等特点，这些特性使得传统图像或网格模型

中的可逆信息隐藏方法难以直接迁移到点云场景

中。一方面，点云缺乏网格模型中的边、面等连

接关系，导致基于拓扑邻域或网格面片的预测方

法难以直接应用；另一方面，点云在不同区域通

常呈现出明显的密度和尺度差异，若对整体点云

采用统一预测模型和统一嵌入参数，容易造成平

滑区域容量利用不足、复杂区域几何失真增大等

问题[9]。

现有点云信息隐藏研究主要包括变换域方

法、直方图修改方法、预测误差扩展方法以及加

密域可逆隐藏方法等。其中，变换域方法通常利

用点云局部相关性进行系数修改，但其嵌入容量

受限；直方图类方法能够在一定程度上降低失

真，但对误差分布集中程度依赖较强；预测误差

扩展方法具有较好的可逆性，但预测模型对点云

局部几何结构的适应能力直接决定容量与失真的

平衡效果[10]。因此，如何在明文域点云模型中充

分利用局部几何结构，在保证严格可逆性的同时

提高嵌入容量并降低几何失真，仍是当前点云可
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逆信息隐藏研究中的关键问题。

在上述应用场景中，部分研究转向加密域可

逆信息隐藏，以期同时实现数据保密与完整性保

护。然而，加密域方法在以下场景中存在不可忽

视的局限：其一，在自动驾驶实时点云传输等对

时延敏感的场景中，加密与解密的额外计算开销

难以接受；其二，在面向内容认证的版权水印应

用中，水印信息通常需要在明文状态下直接嵌入

并由终端验证，而加密域方法要求接收方持有密

钥方能提取水印，削弱了其作为公开版权凭证的

实用性；其三，加密操作本身引入的数值变换会

干扰几何保真度的客观评估，使明文域与加密域

的容量-失真性能不具可比性。因此，针对明文

域三维点云的可逆信息隐藏研究具有独立的应用

价值与理论意义，不能被加密域方法所取代。

本文选择融合多尺度球坐标变换与自适应层

次聚类，主要出于以下考虑：首先，自适应层次

聚类能够根据点云局部密度和尺度特征将点云划

分为不同几何复杂度的局部区域，从而避免对全

局点云采用统一参数造成的容量浪费或失真集

中；其次，球坐标变换能够将局部点云的空间关

系转化为径向距离与角度方向的组合表示，使预

测模型能够重点利用径向距离的局部相关性；最

后，预测误差扩展技术能够在误差域中实现秘密

信息嵌入与原始点云恢复，为算法的严格可逆性

提供基础。由此，本文试图建立“局部几何特征

—球坐标离散尺度—预测误差嵌入容量”之间的

自适应联系，以提升明文域三维点云可逆信息隐

藏的容量—失真综合性能。

1　相关工作

早期信息隐藏的载体类型主要为二维图像，

随着多媒体技术的发展，三维模型数量与种类日

渐庞大，以三维模型为载体的信息隐藏技术得到

了国内外专家学者的广泛关注。1997年，Ohbu‐

chi 等人首次提出三维模型信息隐藏算法[11]。

2002年，Kalker等人开始进行可逆信息隐藏算法

的研究，最先给出了关于可逆信息隐藏的无噪信

息理论理论模型[12] ，然而该工作仅停留于理论

框架层面。2003年，Tian[13]提出了经典的差分扩

展（Difference Expansion, DE）算法，为可逆信

息隐藏领域奠定了理论基础。2005年，Wu等人

提出了一种基于三维网格模型的可逆信息隐藏方

法，通过调节三维网格面到网格质心的距离来嵌

入水印，并确保提取后可恢复原始网格模型，然

而该方法依赖网格的显式拓扑结构，无法应用于

缺乏连接信息的点云模型[14]。2006年，Luo等人

介绍了一种用于三维点云模型的可逆数据隐藏方

法，利用邻近顶点之间的高度相关性进行整数离

散余弦变换并修改频率系数实现嵌入，以确保数

据隐藏过程可逆，但该方法对所有区域采用统一

处理参数，存在嵌入容量低的问题[15]。2010年，

Zhu等人提出了一种基于预测误差扩展的三维网

格模型可逆信息隐藏技术，该方法通过修改网格

顶点的预测误差来嵌入水印信息，确保水印嵌入

后可以无损恢复原始三维网格模型[16]。2018 年

Jiang等人介绍了一种针对加密三维网格模型的可

逆数据隐藏方法，利用空间相关性在解密后实现

数据提取与内容恢复，但该方法引入了额外的加

密开销，且仅适用于加密域场景[17]。Zhang等人

介绍了通过结合预测误差扩展（PEE）和排序技

术，提升三维网格模型可逆数据隐藏的容量与精

度[18]。同时，针对三维点云模型，还介绍了一种

基于差值直方图的多级可逆数据隐藏方法，在一

定程度上提升了几何保真度，然而嵌入容量依然

有限，容量与失真的权衡问题未得到根本改

善[19]。2022 年，Tang 等人提出了一种基于拓扑

结构的高容量可逆数据隐藏方法，专门用于加密

三维网格模型，具有较高的数据嵌入容量[20]。

2024年，欧跃发等人提出了一种基于预测误差扩

展的加密域点云模型可逆信息隐藏方法，拓展了

点云载体在加密域中的应用，然而该方法以加密
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操作为前提，明文域下的嵌入容量与几何保真度

问题仍未得到有效解决[21]。

近年来，生成式信息隐藏方法通过构造或生

成含密载体实现信息嵌入，在图像隐写领域取得

了一定进展[22][23]。与此类方法不同，本文属于可

逆信息隐藏范畴，以原始点云的精确恢复为核心

约束，二者在应用场景与技术路线上存在本质

差异。

通过对现有研究的分析，明文域三维点云可

逆信息隐藏的研究相对匮乏，现有代表性工作

（如Luo等[15]，Zhang等[19]）存在嵌入容量偏低或

对几何复杂度适应性不足的问题。尽管部分研究

在加密域取得了一定进展，但加密域方法与明文

域方法解决的是本质上不同的问题：前者侧重数

据传输保密性与水印的联合设计，后者则面向无

需加密开销的直接内容认证与版权保护场景。在

明文域基线方法相对稀少的背景下，容量与失真

的权衡更加苛刻，如何有效平衡嵌入容量与几何

保真度这一问题为本文研究提供了重要的改进

方向。

2　算法设计

2.1　算法框架

本文提出了一种结合层次聚类与球坐标变换

的三维点云可逆信息隐藏方法，核心创新在于围

绕三维点云局部几何差异建立一种自适应嵌入框

架。具体而言，本文利用局部点密度和聚类尺度

划分处理层级，在各聚类局部球坐标系下选择不

同的离散精度和嵌入强度，并在径向预测误差域

中完成可逆嵌入，使嵌入策略能够随局部几何特

征自适应调整。

相较Luo等统一参数处理方法、Zhang等差

值直方图或预测误差扩展方法以及欧跃发等加密

域方法，本文的主要区别在于面向明文域点云，

构建了局部几何感知的层级尺度协同嵌入框架，

以改善嵌入容量与几何保真度之间的平衡。

整个算法分为以下处理阶段。首先，采用改

进的层次聚类方法对点云进行分组，综合考虑空

间密度和径向距离特征，选择适合的嵌入区域。

对每个聚类，本文方法在其局部坐标系中进行球

坐标变换，即多尺度的球坐标网格划分。不同于

Luo等人[15]的方法对所有聚类使用统一参数，本

文方法根据聚类的几何特性（点密度、尺度大

小）自适应地选择球坐标空间的离散化精度。表

面细节丰富的小尺度聚类通常需要精细的球坐标

网格以充分捕获局部结构特征，而几何较为平滑

的大尺度聚类则可采用粗粒度网格以降低计算开

销。多尺度策略在充分利用局部几何结构的同

时，有效控制了计算复杂度

随后构建预测模型。在球坐标系下，本文为

每个点构建基于邻域点的径向距离预测器。受

Zhang等人[18]在三维网格预测误差扩展中工作的

启发，本文采用高斯加权平均预测器构建径向距

离预测模型。

嵌入阶段应用标准的PEE扩展规则——对峰

值附近的误差进行倍增并加入水印位，对远离峰

值的误差进行平移以避免提取时的混淆，从而保

证了可逆性。

最后，通过逆球坐标变换将修改后的径向距

离映射回笛卡尔坐标，完成整个嵌入流程，嵌入

信息的流程图如图 1所示。提取过程为嵌入过程

的逆操作——首先通过相同密钥重建聚类，球坐

标变换后获得解码信息，应用相同的预测模型，

从修改后的预测误差中提取水印并恢复原始

数据。

球坐标变换为预测模型提供了几何一致的特

征空间，多尺度划分适配了不同区域的容量-失

真权衡，PEE 技术则从根本上保证了算法的可

逆性。

2.2　自适应层次聚类

给定原始点云
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P = {pi |  pi = ( )xiyizi ÎR3}
N

i = 1
# (1)

其中 N 表示点云中点的总数。原始点云质心定

义为

p̄ =
1
N∑i = 1

N

pi  # (2)

对点云模型进行质心归一化可得：

P'= {p'i | p'i = pi - p̄}
N

i = 1
#(3)

其中，p'i 表示归一化后的第 i个点。质心归一化

确保了算法对平移攻击的天然鲁棒性——无论攻

击者如何移动整个模型，使后续聚类和预测主要

依赖点云内部相对结构。

尽管整体点云的几何结构较为复杂，但局部

区域内的点通常具有相似的几何属性与空间密度

分布。因此，本文采用了一种改进的层次聚类方

法。与传统的K-means或谱聚类不同，本文基于

空间密度和距离质心的径向距离来构建聚类。本

文首先计算每个点到质心的径向距离di =  p'i 2，

然后按di递增顺序处理这些点。对于每个未被分

配的点 pi，本文以其为种子点，在半径 δmin范围

内收集邻近点形成一个聚类，直到聚类大小达到

预设的阈值K(通常设为16-20个点)，仅当聚类规

模不小于阈值K时，才视为有效嵌入单元，最终

获得聚类 C ={Cj }
M
j = 1。其中动态最小聚类距离

δmin = 0.05 ´maxN
j = 1dj,它根据点云的整体尺度自适

应调整，有助于保持聚类的几何一致性，从而避

免固定阈值带来的局限性。

由于靠近表面的小型聚类通常包含丰富的几

何细节，而内部的大型聚类往往几何较为平滑，

前者需要精细的空间划分来利用局部结构，后者

则可以用粗糙划分降低计算开销。本文根据聚类

的几何特性分配不同的处理层级。

本文定义两个特征量来刻画聚类的几何性

质。首先计算聚类Cj的局部质心：

C̄j =
1

||Cj
∑

piÎCj

p' i # (4)

局部点密度 ρj定义为单位体积内的点数，但

实际计算中本文用平均最近邻距离的倒数来

近似：

图1　嵌入信息流程图
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ρj =
||Cj∑piÎCj

dist ( )piNN ( )pi

# (5)

其中 |Cj |表示聚类Cj中点的数量，NN ( pi )是点pi

在聚类 Cj 内的最近邻点，dist(··)是欧氏距离。

该式采用平均最近邻距离的倒数形式近似描述局

部点密度：当聚类内点间距离较小时，分母较

小，ρj较大，说明该区域点分布更紧凑。

聚类尺度 sj用聚类内点到局部质心的平均距

离表示：

sj =
1

||Cj
∑

piÎCj

 pi - C̄j 2
# (6)

基于这两个特征，本文将聚类分为三个处理

层级。令{ρj}
M

j = 1
和{sj}

M

j = 1
的均值和标准差分别为

μρσρ和μsσs，层级划分规则为：

Level (Cj ) =
ì

í

î

ïïïï

ïïïï

1ρj > μρand sj < μs + 0.5σs

3 ρj < μρand sj > μs + 0.5σs

2otherwise                                 

# (7)

Level 1表示高密度、小尺度区域，通常对应

几何细节丰富的区域；Level 3表示低密度、大尺

度区域，通常对应几何变化相对平缓或稀疏区

域；Level 2表示介于二者之间的过渡区域。

2.3　多尺度球坐标变换

对每个聚类Cj，本文在其局部坐标系中进行

球坐标变换。首先将聚类内所有点平移到以 C̄j为

原点的局部坐标系：

plocal
i = p'i - C̄j" piÎCj# (8)

对每个局部坐标plocal
i = ( xlocal

i ylocal
i z local

i )应用

球坐标变换[26]:

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

ï

ï

ri = ( )xlocal
i

2
+ ( )ylocal

i

2
+ ( )z local

i

2

θi = arctan2 ( )ylocal
i xlocal

i                     

ϕi = arccos ( )z local
i

ri
                               

# (9)

ri是径向距离，θiϵ[02π)是方位角，ϕiϵ[0π)

是极角。使用 arctan2 函数是为了避免象限歧义

问题。

不同层级的聚类采用不同精度的球坐标网

格。对于层级 lÎ{123}本文定义三个离散化

参数：

径向分层数 L(l)
r 将径向范围[0r ( j)

max ]分为多少

层；方位角分区数 L(l)
θ 将[02π)分为多少个扇区；

极角分区数 L(l)
ϕ 将[0π)将分为多少个环带。三个

层级的参数配置如下：

嵌入强度α控制预测误差修改后映射回径向

距离时的幅度比例，不同层级采用不同α值，在

几何细节丰富区域（Level-1，α=0.001）采用较

小修改幅度保护几何保真度，在几何平滑区域

（Level-3，α=0.005）适当放大修改幅度以提升嵌

入容量。

点 piÎCj 被映射到网格单元 Ωijk，映射关

系为：

mapping ( pi ) =
æ

è

ç

ç

ç
çç
ç
ç

ç
ê

ë

ê

ê
êêê

ê

ê

ê ú

û

ú

ú
úúú

ú

ú

ú
ri

rmax
Lr


ê

ë

ê

ê
êê
ê

ê ú

û

ú

ú
úú
ú

úθi + π
2π

Lθ


ê

ë

ê

ê
êê
ê

ê

ê

ê ú

û

ú

ú
úú
ú

ú

ú

ú
ϕi

π
Lϕ

ö

ø

÷

÷

÷
÷÷
÷
÷

÷
# (10)

其中 rmax是聚类Cj内的最大径向距离。

网格划分将球坐标空间划分为具有几何意义

的离散单元，其功能体现在两个方面: 一是为不

同层级聚类提供分辨率参照——Level-1、Level-

2、Level-3分别对应163、83、43的网格精度，网

格分辨率直接决定了球坐标离散化的精细程度与

对应嵌入强度α的选取；二是为式(8)的点-格映射

提供索引结构，记录每个点所处的角度方向区

域。实际预测仍基于笛卡尔空间 k 近邻（见 2.4

节），不要求每个网格单元均有点填充。

层级

Level-1

Level-2

Level-3

Lr

16

8

4

Lθ

16

8

4

Lϕ

16

8

4

嵌入强度α

0.001

0.002

0.005

··6
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2.4　径向预测模型与误差直方图

预测误差扩展的前提是建立有效的预测模

型。在球坐标系中，本文的基本假设是：同一聚

类内的邻近点，其径向距离具有空间相关性。

对点 piÎCj，本文需要根据笛卡尔空间的欧

氏距离找到它的邻域点来建立预测。在聚类Cj内

寻找点pi的k个最近邻，记为：

Nk( pi ) = {pi1
pi2

pik}# (11)
参数 k 的选择依赖于聚类大小。对于

|Cj | = 16 的小聚类，取 k = 5；对于 |Cj | ³ 24 的大

聚类，取 k = 8。当 k值过小时，会降低预测的鲁

棒性，k值过大则可能引入远距离点的干扰，导

致预测精度下降。受Zhang等人[18]在 3D网格预

测误差扩展中的工作启发，本文方法采用高斯加

权平均预测器：

r̂i =
∑pjϵNk ( )pi

Wij·rj

∑pjϵNk ( )pi

Wij

# (12)

权重函数基于高斯核：

Wij = exp ( -  pi - pj

2

2h2 ) # (13)

其中 h是带宽参数。该高斯核函数赋予较近邻域

点更大的预测权重，权重随距离增大呈指数递

减，从而有效利用点云的局部空间相关性。

带宽参数 h的选取需要在预测精度与计算稳

定性之间取得平衡。基于高斯核函数的性质，h

应与聚类内点间典型距离处于同一量级，才能有

效区分近邻与远邻的权重贡献。聚类特征尺度 sj

天然反映了聚类的空间伸展程度，因此将 h设为

sj的固定比例具有几何上的合理性，可取得较好

的预测效果：

h = 0.1 ´ sj# (14)
因此，对于紧凑的小聚类，h较小，预测依

赖于非常近的邻居；对于疏松的大聚类，h较大，

预测器的感受更广。为避免极端紧凑聚类

(sj® 0)时 h 趋近零导致预测器退化为单点最近

邻，引入下界约束：h =max (0.1 ´ sjhmin )，其中

hmin = 10-4（与点云坐标归一化后量级匹配）。

接下来计算预测误差：

ei = ri - r̂i"piÎCj# (15)
该误差反映预测模型的精度。如果局部几何

非常规则（如平面或球面），预测误差会很小且

集中；如果几何复杂（如尖锐边缘或高曲率区

域），误差会较大且分散[27]。

对聚类Cj中所有点的预测误差 ei，本文构建

直方图 H(e)。直方图的横轴是离散化后的误差

值，纵轴是对应的点数。

从直方图中提取两个关键参数：

（（1））峰值误差峰值误差 ep：出现频率最高的误差值，

即H(e)的峰值位置。该峰值点是本文嵌入的“锚

点”。对于几何规则的聚类，ep通常接近0；对于

几何复杂的聚类，ep可能偏离 0，但仍是误差分

布的中心。

（（2））阈值阈值 T: 定义可嵌入区间的半径。满足

| ei - ep | £ T的点被视为可嵌入点。这个参数直接

控制容量与失真的权衡：

T = 1：只有峰值附近可嵌入，容量小但失

真低；

T = 2：可嵌入点增加，容量提升但失真也

增加；

T ³ 3：容量继续增长，失真可能超过接受

范围。

基于在 Bunny 模型上的实验，如图 2 所示，

T = 2在大多数情况下提供了较好的平衡。当然，

对于特别敏感的应用（如医学模型），可以降低

到T = 1；对于容量优先的场景，可以尝试T ³ 3。

基于峰值 ep和阈值T，可判定各点是否满足

嵌入条件。定义可嵌入标志：

Embeddable ( pi ) = ì
í
î

ïï
ïï

1 || ei - ep £ T

0otherwise    
# (16)

··7
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统计聚类Cj中可嵌入点的数量：

N ( )j
emb = ∑

piÎCj

Embeddable ( )pi # (17)

2.5　预测误差扩展嵌入

预测误差扩展 (PEE)技术的基本思想源于

Tian[13]提出的差分扩展(DE)。DE 方法针对像素

对 (xy)，计算均值m = ë û(x + y) 2 和差值 d = x - y，

通过扩展差值嵌入水印：d = 2d + b（其中bÎ{01}

是水印位）。提取时，b = d mod 2且 d = ë ûd 2 ，可

以完全恢复原始值。

后续研究将DE推广到预测误差场景[28]。由

于局部几何的连续性提供了良好的可预测性，利

用数据内在相关性替代固定成对关系构建预测模

型，将水印嵌入预测误差中，从而显著提高嵌入

效率并降低几何失真[29]。

2.5.1　因果顺序处理机制

为确保嵌入与提取阶段预测环境的严格一

致，本文采用确定性因果顺序处理机制：在每个

聚类Cj内部，所有点按其在原始点云文件中的全

局索引升序排列，而非按浮点径向距离 ri 排序

——当聚类内相邻两点原始 r差异极小时，嵌入

后 r'i的微小变动可能改变相对顺序，导致提取阶

段无法重建与嵌入阶段一致的邻域；固定索引仅

依赖静态整数，与浮点坐标值无关，从根本上消

除了排序翻转风险。嵌入点pi时，邻域内索引较

小的已处理点处于修改后坐标，索引较大的未处

理点处于原始坐标；提取阶段采用相同处理顺

序，每成功恢复一个点的原始坐标，立即用于后

续点的预测，保证了嵌入与提取中每个点预测环

境的精确重建。聚类间按嵌入时的逆序进行

处理。

2.5.2　PEE嵌入规则

对于聚类 Cj 中的点 pi，已知其预测误差 ei，

峰值误差ep，阈值T，层级对应嵌入强度α，本文

要嵌入水印位biÎ {01}。

（1）若为可嵌入点，应用误差扩展：

e'i = 2 (ei - ep ) + bi + ep# (18)
经过扩展，原始误差 eiÎ [ep - Tep + T ]被映

射到 e'iÎ [2 (ep - T ) 2(ep + T)+ 1]。该映射是单向

映射，即对于每个ei和bi的组合，都有唯一的e'i。
（2）若为不可嵌入点，不能直接扩展，否则

会与可嵌入点的扩展结果重叠，导致提取时无法

区分。所以要对不可嵌入点的误差进行平移：

e'i =
ì
í
î

ei + T + 1    ei - ep > T   

ei - ( )T + 1 ei - ep <-T
# (19)

基于式(17)，对聚类Cj中的所有点修改径向

距离：

r'i = r̂i + α·e'i# (20)
完成修改后，将修改后的球坐标转换回笛卡

图2　嵌入容量与SNR随T的变化

··8
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尔坐标，逆变换公式为：

ì

í

î

ïïïï

ïïïï

xlocal
i = r'i sinϕicosθi

ylocal
i = r'i sinϕi sinθi

z local
i = r'icosϕi          

# (21)

将聚类Cj恢复到全局坐标系：

pembed
i = ( xlocal

i ylocal
i z local

i ) + C̄j + p̄# (22)
最终生成含水印的点云为：

Pembed =M
j = 1{pembed

i :iÎCj}# (23)
2.6　提取与恢复过程

提取过程实际上是嵌入的逆操作，提取流程

如图 3所示。给定含水印点云模型Pembed 和辅助

信息，可以完整提取嵌入的水印信息并无损恢复

原始点云。辅助信息包括：原始质心坐标 p̄(192 

bits）、聚类划分结果{Cj}
M

j = 1
(利用各聚类点数序列

经 3bits/聚类定长编码，共 M ´ 3bits)、各聚类的

峰值误差 ep(差分变长编码，均值约M ´ 2.5bits)、

阈值T(8bits)。各测试模型上的辅助信息精确开销

统计见表1。本文所报告的嵌入容量（EC）定义

为算法实际可嵌入的水印比特数，辅助信息作为

系统传输开销单独统计，不计入EC。

对于当前处理的聚类 Cj 内每个含水印点

pembed
i ，执行以下三步：

（1）预测阶段：重建与嵌入时相同的球坐标

系统，在点 pi的 k近邻邻域内计算径向坐标预测

值 r̂'i,进而得到预测误差：

e'i = ( )r'i - r̂'i
α

# (24)
由于α为浮点数且各坐标经过三角函数运算

存在浮点误差，实际计算中对所得 e'i进行四舍五

入取整，以确保误差序列为整数，保证无误提

取。为验证四舍五入取整的可靠性，需对浮点误

差传播进行定量分析。含水印点的球坐标逆变换

（式(19)）及后续质心还原（式(20)）中，坐标计

算依赖 sin、cos等超越函数的浮点运算。

（2）提取阶段：根据峰值误差 ep和阈值T判

断点的类型并提取水印。若 e'iÎ [2 (ep - T ) 2(ep +

T)+ 1]，则为可嵌入点，提取水印位并恢复误差：

ωi = (e'i - ep )  mod 2# (25)

ei =
ê
ë
êêêê

ú
û
úúúú

e'i - ep

2
+ ep# (26)

否则为不可嵌入点，执行逆平移恢复：

ei =
ì
í
î

ïï
ïï

e'i - ( )T + 1 e'i - ep > 2T + 1

e'i + ( )T + 1 e'i - ep <-2T
# (27)

（3）恢复阶段：利用恢复的原始误差计算径

向坐标 ri = r̂'i + ei，结合角度坐标 (θiϕi )进行逆球

坐标变换，并恢复到全局坐标系得到 precover
i 。当

所有聚类按逆序完成处理后，即可获得完整的水

印信息序列 W ={ω1ω2ωm }和完全恢复的原

始点云Precover。

综上，本文嵌入与提取过程的完整流程分别

如算法1和算法2所示。

算法1：嵌入流程

算法2：提取与恢复流程

3　实验结果及性能分析

实验主要从以下几个方面对算法性能进行评

表1　各模型辅助信息开销统计

辅助信息项辅助信息项

质心坐标 p̄

聚类划分{Cj}
M

j = 1

峰值误差ep

阈值T

辅助信息合计辅助信息合计(bits)

编码方式编码方式

3 ´ float64

聚类大小序列，M ´ 3bits

差分+变长编码，均值M ´ 2.5bits

整数，8bits

Bunny

192

5442

4535

8

10177

Horse

192

7341

6117

8

13658

Armadillo

192

26181

21817

8

48198

··9



XXXX

估：容量与失真性能分析、与现有算法的性能比

较、可逆性验证以及视觉质量评价。实验环境为

Intel Core Ultra 7 155H处理器，32GB内存，Py‐

thon 3.11，Meshlab 2023。

3.1　实验数据集与评价指标

实验选用了斯坦福三维扫描库中Bunny、Ar‐

madillo和Horse三个具有代表性的点云模型作为

测试数据集。上述模型在几何复杂度、点云密度

等方面各具代表性，可全面地评估算法在不同几

何特性下的性能。

为了定量评价算法性能 ,采用了以下评价

指标:

(1)嵌入容量(EC)与嵌入密度(ED)：

图3　提取信息流程

算法算法1：：自适应层次聚类与多尺度球坐标自适应层次聚类与多尺度球坐标PEE嵌入嵌入

输入：原始点云P，水印W，参数(KδkT{L( )l
r L( )l

θ L( )l
ϕ })

输出：含密点云Pembed
，辅助信息

1: P'¬质心归一化（P）;按 p'i 2升序排列

2: 按δmin = δ·max p'i   顺序生长聚类，得{Cj }
M
j = 1

3: 按式(4)-(7)计算(C̄jρjsj )并分配Level (Cj )
4: for j = 1 to M do
5:  读取该层级参数(LrLθLϕα)；按式(9)对Cj内各点作局部

球坐标变换

6:  for 每个piÎCj（按全局索引升序） do

7:    r̂i¬式(12)(13)高斯加权预测；ei¬ round((ri - r̂i )´
104 )

8:    if |
| e'i - epj

|
| £ T且W未耗尽:

9:     取b¬W.pop()；按式(18)扩展ei® e'i
10:    else ：按式(19)平移ei® e'i(若不在平移区则保持)
11:    按式(20)-(22)由e'i还原pembed

i ，写回Pembed

12:  end for
13: end for

14: 辅助信息¬( p̄{Cj}
M

j = 1
epT)；return Pembed,辅助信息

算法算法2：：含密点云的水印提取与原始点云恢复含密点云的水印提取与原始点云恢复

输入：含密点云Pembed
，辅助信息，参数同算法1

输出：水印W，恢复点云Precover

1: 用 p̄归一化Pembed
；按辅助信息中{sj}确定性重建{Cj }

M
j = 1；

按式(7)重分配Level
2: W¬Æ
3: for j = 1 to M do
4:  for 每个pembed

i ÎCj (按全局索引升序) do

5:    按式(9)取球坐标，按式(12)(13)预测 r̂'i；
e'i¬ round((ri' - r̂'i )/α)

6:    if epj
- 2T £ e'i £ epj

+ 2T + 1

7:      ω¬ (e'i - epj )  mod 2; W.append(ω)；按式(26)

恢复ei

8:    else：按式(27)逆平移恢复ei

9:    按式(21)(22)用ei还原precover
i ；立即用precover

i 替换

pembed
i 供后续预测使用

10:  end for
11: end for
12: return WPrecover

··10
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ED =
EC
N

# (28)
其中N为点云模型总顶点数。实验所涉及的嵌入

容量已扣除辅助信息所占比特数，为净可用

容量。

(2)误码率（BER）：用于衡量水印提取的准

确性，是验证算法严格可逆性的重要指标。

BER =
Nerr

Ntotal
# (29)

(3)信噪比(SNR):度量嵌入水印后点云的几何

保真度。

SNR = 10 log 
∑i = 1

N  pi - p̄
2

∑i = 1

N  pi'- pi
2

# (30)

其中 pi为原始顶点坐标，pi'为含水印顶点坐标，

p̄为原始点云质心。

(4)均方根误差(RMSE): 从全局角度度量点云

整体几何偏差。数值越小，表明几何保真度

越高。

RMSE =
1
N∑i = 1

N

 pi'- pi
2

# (31)

3.2　消融实验

为系统评估本文各核心设计对整体性能的贡

献，在Bunny模型（N = 35947T = 2）上开展六

组消融实验，分别验证球坐标变换、自适应分层

策略、预测器设计、邻域大小 k、聚类半径系数δ

以及PEE阈值T的有效性。所有实验固定随机种

子，水印序列相同，仅逐一改变目标变量，其余

参 数 保 持 默 认 配 置 （Kmin = 16Kmax = 20δ =

0.05k = 8T = 2）。

3.2.1　球坐标变换有效性验证

为验证球坐标变换在点云可逆信息隐藏中的

必要性，设置对照组（无球坐标）：保持聚类策

略、分层策略和PEE框架完全一致，仅将球坐标

变换（Sph-PEE）替换为笛卡尔坐标（Cart-PEE）

直接预测，即对局部坐标系下各点的 x、y、z三

个分量分别构建高斯加权预测器并执行 PEE 嵌

入。实验结果如表2所示。

由表 2 可知，引入球坐标变换后 EC 提升

53.8%，SNR提升 5.21dB。这一结果表明，点云

局部结构中径向距离的空间相关性显著强于笛卡

尔坐标分量，球坐标变换能够有效集中预测误差

的直方图分布，使峰值更突出、可嵌入点更多，

从而同时提升嵌入容量与几何保真度。

3.2.2　自适应分层策略有效性验证

为了验证本文提出的自适应层次聚类机制的

有效性，本文设计了对比实验如表 3所示，将算

法在不同参数配置下的性能表现进行比较。具体

而言，测试了三种配置方案：

方案方案1(无分层无分层，，Uni-SCT)：对所有聚类使用

统一的球坐标网格参数 (Lr = Lθ = Lϕ = 8)和嵌入强

度(α=0.002);

方案方案 2(两层分层两层分层，，Bi-SCT)：将聚类分为高

密度和低密度两类,分别采用不同参数；

方案方案 3(本文方法本文方法，，MS-SCT)：采用本文提出

的三层自适应分层策略。

从表 3 可以看出，三种方案的 BER 均为 0，

验证了算法在不同分层配置下的严格可逆性。

在嵌入容量方面，MS-SCT在三个模型上均

取得最高的嵌入容量。在几何保真度方面，MS-

SCT的SNR和RMSE同样优于另外两种方案。值

得注意的是，Bi-SCT的嵌入容量在所有模型上均

低于Uni-SCT，这是因为缺乏Level-2过渡层，中

间型聚类被强制归入Level-3粗粒度网格，导致

误差直方图峰值不集中，可嵌入点反而减少。

MS-SCT 通过 Level-2 缓冲层有效弥补了这一不

足，在容量与几何保真度的综合权衡上表现

最优。

表2　球坐标变换消融（Bunny,T=2）

配置

Cart-PEE

Sph-PEE

EC(bits)

18026

27733

ED(bpv)

0.501

0.771

SNR(dB)

63.0

68.21
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3.2.3　预测器类型对比

在保持其他参数不变的条件下，对比三种预

测器的性能：③聚类均值预测（Cluster-Mean 

Predictor，CM-Pred）：以聚类内所有点径向距离

的均值作为预测值； ③ KNN 均值预测（K-

Nearest-Neighbor Mean Predictor， KNN-Pred）：

取 k个因果近邻的径向距离均值；③高斯加权预

测（Gaussian-Weighted Predictor， GW-Pred，本

文方法）：对k个因果近邻按空间距离施加高斯权

重。实验结果如表4所示。

由表 4可见，高斯加权预测器相较聚类均值

预测 EC 提升 39.9%、SNR 提升约 3.9dB；相较

KNN 均值预测 EC 提升 10.8%、 SNR 提升约

2.7dB。这一结果验证了近邻加权策略的有效性：

对空间距离较近的点赋予更高权重，可使预测值

更贴近当前点的真实径向距离，有效压缩预测误

差直方图，提高可嵌入点比例。

3.2.4　邻域大小k的影响

固定预测器类型为高斯加权，改变因果近邻

数量k，测试k=3、5、8、12时的算法性能，结果

如图4所示。

由图 4可知，随 k从 3增至 8，EC和 SNR均

呈上升趋势，这是因为更多的近邻点提供了更充

分的局部几何信息，预测精度随之提高。当k从8

增至12时，性能提升趋于平缓甚至略有下降，原

表4　预测器类型消融实验结果（Bunny，T=2）

预测器

CM-Pred

KNN-Pred

GW-Pred

EC(bits)

19967

25791

27733

ED(bpv)

0.555

0.717

0.771

SNR(dB)

64.4

65.5

68.21

BER

0

0

0

图4　不同邻域大小k对结果的影响

表3　自适应分层策略消融实验结果（T=2）

模型模型

Bunny

Horse

Armadillo

顶点数顶点数

35947

48485

172974

方案方案

Uni-SCT

Bi-SCT

MS-SCT

Uni-SCT

Bi-SCT

MS-SCT

Uni-SCT

Bi-SCT

MS-SCT

EC (bits)

28827

19893

27733

30292

19423

31842

92367

79279

120560

ED
(bits/v)

0.802

0.553

0.771

0.625

0.401

0.657

0.534

0.458

0.697

SNR (dB)

65.25

67.44

68.21

62.16

65.01

69.92

69.66

70.13

71.35

RMSE(́ 10-4)

3.079

2.825

2.573

2.213

1.589

0.902

1.636

1.560

1.349

BER

0

0

0

0

0

0

0

0

0
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因在于更远的近邻点引入了几何噪声，削弱了预

测精度的提升效果。考虑计算复杂度与性能的综

合权衡，本文选取k = 8作为默认配置。

3.2.5　聚类半径系数δ的影响

聚类半径系数 δ控制自适应层次聚类中的动

态搜索半径 (δmin = δ ´max (di ))，直接影响聚类数

量M和聚类内点的几何均匀性。固定其他参数，

测试δ=0.03、0.05、0.07、0.10时的算法性能，结

果如表5所示。

由表 5可见，δ过小时聚类半径收窄，聚类

数M增多但每个聚类内点数偏少，误差直方图的

统计规律性减弱，峰值不突出，可嵌入点减少，

EC降低；δ过大时单个聚类内几何差异增大，局

部预测精度下降，SNR降低。δ=0.05在聚类粒度

与局部几何一致性之间取得最优平衡，综合性能

最佳。

3.2.6　阈值T对性能的影响

阈值参数T直接控制可嵌入点的范围，是容

量与几何保真度之间的核心权衡参数。图5、6给

出了本文算法在Bunny模型上T从1增大至4时的

EC和SNR变化曲线。随T从 1增至 3，嵌入容量

持续增长，增幅达 11.6%，SNR从 69.47 dB下降

至60.54 dB。当T=4时，嵌入容量反而略低于T=

3，原因在于聚类误差直方图峰值区间较窄，T=3

时已接近饱和，继续扩大T导致平移点增多而净

可嵌入点数不再增加。

综合来看，T=2是容量与保真度的较优平衡

点：EC 达到 27, 733bits，SNR 保持在 68.21dB。

对于医学影像等高保真应用场景，建议采用T=1

以优先保证几何精度；对于容量需求较高的场

景，可选用T=3。当T≥4时，虽算法仍满足可逆

性，但实验表明嵌入容量不再随T增大而增长，

因此实际应用中T取值不建议超过3。

3.3　可逆性分析

图 7对原始点云、水印点云和提取点云进行

了对比分析。含密模型（b、e、h）与原始模型

（a、d、g）在整体轮廓和几何结构上保持高度一

致，主观视觉上无明显可感知差异，表明水印嵌

入对模型视觉质量的影响极小。在可逆性方面，

恢复模型（c、f、i）与对应原始模型在视觉上完

全一致，三个模型的BER均为 0，验证了算法对

秘密信息的无误码提取能力。

3.4　与现有方法的比较

为全面评价本文方法在同类研究中的竞争

力，选取以下三种代表性方法进行比较：Zhang

等人[19]基于差值直方图的多级算法、申浩[24]基于

聚类的离散余弦域的算法以及Zhang等人[25]基于

双向直方图修改的三维网格可逆信息隐藏方法。

表5　聚类半径系数δ的影响

系数δ

δ=0.03

δ=0.05

δ=0.07

δ=0.10

聚类数M

2267

1814

1541

1233

ED(bpv)

0.663

0.771

0.725

0.671

SNR(dB)

65.9

68.21

67.0

65.3

BER

0

0

0

0

图5　嵌入容量随T变化

··13



XXXX

各方法的特征对比见表6。

其中Zhang等[25]面向具有显式拓扑结构的三

维网格模型，与本文在载体结构上存在差异；但

该方法同样属于明文域空间域PEE框架，使用相

同的SNR定义，数据引自原文，具有一定的横向

参考价值。三种方法的BER均为 0，恢复率均为

100%，验证了严格可逆性。表7给出了各方法在

三个测试模型上的定量性能汇总。

由表 7可以看出，各方法在嵌入密度（ED）

与信噪比（SNR）两个指标上呈现出显著差异，

需结合容量-失真权衡关系进行综合分析。

在嵌入密度方面，本文方法在三个测试模型

上的ED均值约为0.708 bpv，嵌入密度优势显著。

在信噪比方面，申浩[24]方法的 SNR 约为

83dB，高于本文方法约 13~15dB；Zhang[19]方法

SNR 约为 57~60 dB，低于本文方法约 8~12 dB。

需要指出的是，SNR指标与嵌入密度之间存在固

有的容量-失真权衡关系：在可逆信息隐藏框架

下，嵌入点数量越多、嵌入区间越宽，对载体几

何坐标引入的累积扰动越大，SNR 必然随之降

低。申浩[24]方法的高SNR，本质上是以极低的嵌

图6　信噪比随T变化

(a)the Original Bunny (b)the Watermarked Bunny (c)the Recovered Bunny

(d)the Original Horse (e)the Watermarked Horse (f)the Recovered Horse

(g)the Original Armadillo (h)the Watermarked Armadillo (i)the Recovered Armadillo  

图7　原始点云、嵌入信息后点云以及恢复点云的视觉效果

表6　现有方法特征对比

方法

Zhang等[19]

申浩[24]

Zhang等[25]

本文本文

载体

类型

点云

点云

网格

点云点云

处理域

明文域

明文域

明文域

明文域明文域

预测方式

差值直方图

DCT变换域

双向直方图修改

高斯加权径向预测高斯加权径向预测

参数策略

全局统一

全局统一

自适应动态

自适应三层自适应三层

可逆性

BER=0

BER=0

BER=0

BER=0

表7　各方法嵌入性能定量对比

方法

Zhang等[19]

申浩[24]

Zhang等[25]

本文本文

Bunny

ED(bpv)

0.31

0.16

0.30

0.771

SNR(dB)

59.8

83.65

59.67

68.21

BER

0

0

0

0

Horse

ED(bpv)

0.26

0.12

0.45

0.657

SNR(dB)

57.5

83.01

58.43

69.92

BER

0

0

0

0

Armadillo

ED(bpv)

0.24

0.10

0.21

0.697

SNR(dB)

55.6

83.57

76.67

71.35

BER

0

0

0

0
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入密度换取的，该方法在Bunny模型上的实际嵌

入 容 量 仅 约 5749bits， 远 低 于 本 文 方 法 的

27733bits。在此嵌入密度条件下，几何扰动极

小，高SNR是预期结果，而非方法在几何保真度

设计上的优势。

综合嵌入密度与信噪比两个维度评价，本文

方法表现最优：在嵌入密度约为申浩[24]方法5倍

以上的条件下，SNR仍能稳定保持在 68dB以上

（T=2），实现了高容量与高几何保真度的有效兼

顾；相较Zhang[19]，本文在嵌入密度提升约2.6倍

的同时SNR也提升约10dB，综合性能提升明显。

对于 Zhang[25]网格方法，由于载体结构存在差

异，本文点云方法在ED和SNR两个维度上均优

于该方法，进一步说明了本文自适应分层框架与

高斯加权预测器设计的有效性。三种对比方法的

BER均为0，恢复率均为100%，本文方法同样满

足严格可逆性要求。

4　结束语

本文提出了一种融合多尺度球坐标变换与自

适应层次聚类的三维点云可逆信息隐藏方法，依

据聚类局部点密度与尺度特征将点云自适应划分

为三个处理层级，并为各层级分配相应精度的球

坐标离散化网格。在此基础上，于各聚类局部球

坐标系下构建高斯加权径向距离预测器，结合预

测误差扩展（PEE）技术完成水印的可逆嵌入与

提取。实验结果表明，本文方法在Bunny、Horse

和Armadillo三个测试模型上均取得了较高的嵌

入容量，SNR 保持在 65dB 以上，嵌入密度约

0.65~0.77bpv，误码率为零（恢复率 100%），能

够在保持严格可逆性与较低几何失真的前提下，

显著提升嵌入容量，具有较高的实际应用价值。

消融实验从球坐标变换、自适应分层、预测器类

型、邻域大小 k等六个维度系统验证了各模块设

计的合理性，k = 8与δ = 0.05为当前测试规模下的

最优参数配置。

目前算法对点云的均匀采样分布有一定依

赖，对于采样极不均匀的点云，聚类质量可能下

降；此外，加密域下的可逆信息隐藏尚未涉及。

未来工作将重点探索算法在加密点云场景中的扩

展，以及提升其对复杂采样条件的鲁棒性。
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